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«¢Ddénde estd la Luna cuando no la miramos?» Esta
famosa frase de Albert Einstein expresa su descon-
cierto causado por las extrafas predicciones de la
fisica cuantica, una teoria que estaban desarrollan-
do ély otros fisicos a principios del siglo pasado. Esa
teoria nos dice que, al menos en el mundo micros-
cépico, las propiedades fisicas se difuminan y solo
quedan definidas cuando observamos. Esto ocurre
con propiedades como la velocidad, la posicién
o la energia, y asi es imposible saber dénde estd y
cémo se mueve un atomo o un electrén cuando no
lo miramos. Desde su descubrimiento, las leyes de
la fisica cuantica han dado lugar a un mar de para-
dojas v situaciones que desafian nuestra intuicion
y que perviven hoy en dia. Pues bien, con toda
seguridad, Einstein se quedaria todavia mas sor-
prendido si, como esperamos, el funcionamiento
de las telecomunicaciones del futuro se base en los




fendmenos mas exdticos de esa teoria, constitu-
yendo lo que hoy denominamos «comunicaciones
cuanticas». Desde hace afios, Telefénica lidera la in-
vestigacion y desarrollo de redes de comunicacién
cudantica y se prepara para ponerlas al servicio de
sus clientes en cuanto sean demandadas.

Comparada con las telecomunicaciones actuales,
la cudntica ofrece més seguridad y eficiencia, asi
como nuevos usos de las redes. En efecto, los fend-
menos extraordinarios que aparecen en el mundo
microscopico permiten operar las redes de una ma-
nera muy distinta a cdmo se hace hoy en dia. Para
comprender esto, revisemos primero la forma en la
que, tradicionalmente, hemos enviado informacién
por nuestras redes.

Lo primero, traducimos los mensajes a lenguaje
binario; esto es, transformamos las palabras, los
numeros o cualquier simbolo, a un conjunto de ce-
rosy unos, que llamamos bits. Esos bits son los que
se transmiten por las redes y, una vez en su destino,
se vuelven a traducir al mensaje original. Para mejo-
rar la eficiencia de nuestras redes, podemos utilizar
nuevas formas de enviar los bits. Por ejemplo, hace
tiempo se enviaban a través de sefales eléctricas,
algo que es relativamente lento y costoso. El adveni-
miento de la fibra dptica y de redes inaldmbricas nos
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permite aumentar la velocidad, la capacidad de las
redes, asi como disminuir el gasto energético al sus-
tituir las sefnales eléctricas por dpticas. Eso se debe
a que la luz viaja mds rédpido que la electricidad,
puede acomodar mas bits, y tiene muy pocas pérdi-
das. También podemos mejorar las comunicaciones
haciendo una traduccién mas eficiente de la infor-
macion a bits, codificando mejor las sefiales dpticas,
o utilizando el progreso vertiginoso de las tecnologias
laser, de los emisores y receptores de radiofrecuen-
ciasy de las fibras dpticas. Ademds, para proteger la
informacion, podemos encriptarla, de tal forma que
cualquiera que la intercepte, no pueda leerla. Todos
estos avances, con Telefénica a la cabeza, han re-
volucionado la forma en la que nos comunicamos
y estdn dando lugar a la era digital, lo que supone
una de las mayores transformaciones que ha vivido
la humanidad.

Los avances tecnolégicos nos permiten mejorar la
eficiencia y las prestaciones de nuestras redes con-
tinuamente. La tecnologia inaldmbrica 5G ya esta
implantada, aumentando la velocidad en la trans-
mision de datos, y en unos afios serd sustituida por
la 6G, que abrird nuevas prestaciones. Las fibras
pueden acomodar cada vez mas datos, mejoramos
la latencia a través del edge computing (compu-
tacion periférica), y las redes estdn pasando a ser

inteligentes, explotando la inteligencia artificial.
Existe, sin embargo, otra forma completamente
distinta de mejorar algunos aspectos de nuestras
redes que no se basa ni en optimizar la forma en la
que traducimos la informacién a bits, ni las sefales
que transmitimos por las redes. Es un cambio mu-
cho mas dramatico, ya que implica el uso de otras
leyes de la naturaleza: las de la fisica cuantica. Los
mensajes y la informacién ya no se traducen a bits,
sino a bits cudnticos, normalmente llamados cubits
(qubits). Estos no solo pueden tomar los valores O y
1, sino que explotan el llamado principio de super-
posicion cudntica. De acuerdo con ese principio,
una propiedad de un objeto microscépico puede
tomar, simultdneamente, dos o mas valores, siempre
y cuando esté adecuadamente aislado. Por ejem-
plo, la luz estd formada por fotones, que poseen una
propiedad llamada polarizacién, que puede tomar el
valor O (vertical), 1 (horizontal), pero también puede
tomar los dos valores a la vez, en cuyo caso decimos
que estd en un estado de superposicidon cuéntica.
Mientras esté aislado y no lo observemos, el fotén
no tiene definida esa propiedad y solo cuando me-
dimos la polarizacién, esta queda definida como O
o 1. El resultado es completamente aleatorio y, por
tanto, antes de medir no tenemos ninguna certeza
de cudl sera el resultado. Esta es la incertidumbre a
la que se referia Heisenberg en sus investigaciones
pioneras del siglo pasado, la misma que causaba ma-
lestar a Einstein cuando hablaba de la posicién de la
Luna, y también la que le llevé a afirmar que no crefa
que la naturaleza fuera asi, ya que «Dios no juega a
los dados».

Las superposiciones pueden también dar lugar a la
teletransportacion cuéntica. Este fenémeno esta co-
nectado con la existencia de unas superposiciones
muy especiales que ocurren cuando tenemos dos
0 mas objetos microscopicos. Si tenemos dos foto-
nes, es posible tener sus polarizaciones verticales
(00), horizontales (11) y una vertical y otra horizontal
(01010). De acuerdo con el principio de superposi-
cion, es posible tener, por ejemplo 00 y 11 a la vez,
en cuyo caso decimos que tenemos un estado en-
trelazado de los fotones. Lo curioso en este caso es
que, si medimos la polarizacién del primer fotén, no
solo su polarizacion quedara automéaticamente de-
finida, sino también la del segundo, a pesar de que
no lo hayamos observado. Esto es, si la del primero

Desde hace tiempo
Telefdnica aprovecha su
extenso despliegue de
fibra opticay su liderazgo
en |+D+i para probar

y mejorar distintos
protocolos de
distribucién de claves
cuanticasy, a la vez,
desarrolla la tecnologia
necesaria para
transformar sus redes de
fibra optica en redes de

comunicacion cuantica.

INNOVACION QUE FLUYE POR LAS REDES 99



queda definida en O, la del segundo también que-
dard en O (y si queda en 1, la del segundo también
quedara en 1), pues en la superposicion solo estan
contempladas estas posibilidades. En resumidas
cuentas, midiendo un fotén, afectamos el estado
del segundo y esto ocurre independientemente de
donde se encuentre. Uno podria estar en Barcelona
y el otro en Madrid, y esto seguiria ocurriendo.
A Einstein esto también le parecia muy extrafio y
lo acuid como spooky action at a distance (accién
misteriosa a distancia). Los estados entrelazados
nos permiten también hacer que una superposicion
desaparezca de un objeto y aparezca en otro, lo que
se conoce como teletransportacion cuéntica.

Las superposiciones cuanticasy el teletransporte nos
abren un mundo de posibilidades en comunicacién.
En primer lugar, podemos utilizarlas para asegurar las
comunicaciones secretas; en efecto, existen proto-
colos llamados de distribucién de claves cuénticas
que utilizan el envio de fotones en estados de super-
posicién para establecer una comunicacién segura.
Si alguien intenta interceptar la comunicacion al
observar la polarizacién de los fotones, obtendra un
resultado aleatorio, destruira la superposicion y, con
ello, irremediablemente, serad detectado por el emi-
sor y el receptor. La teletransportacion también nos
permite realizar comunicaciones seguras ya que
podemos teletransportar la informacion (en forma
de superposicién) de tal forma que desaparezca de
un lugar y aparezca en otro sin que pase por ningun
sitio, con lo que no puede ser interceptada. Por otro
lado, existen una gran variedad de protocolos cuan-
ticos para realizar tareas de manera segura, como
votaciones telematicas, firmas digitales, transaccio-
nes financieras, o comparticién de secretos colectivos.
Ademads, algunas tareas pueden ser realizadas de
manera mas rapida y eficiente. Por ejemplo, el pro-
ceso necesario para concertar una cita a distancia
puede realizarse mas eficientemente a través de la
comunicacioén cudntica. En efecto, existe un protoco-
lo para encontrar una fecha en la que dos personas
tengan su agenda libre intercambiando unos pocos
cubits, muchos menos que los bits necesarios para en-
contrar la fecha utilizando la comunicacion tradicional.

Mas alld de la comunicacion, la fisica cuéntica

permite procesar la informaciéon de una manera
muy especial explotando las superposiciones y el
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entrelazamiento. Asi funcionan los ordenadores
cuénticos, que prometen realizar algunas operacio-
nes en mucho menos tiempo que los mas potentes
superordenadores que existen actualmente. Y estos
ordenadores pueden también tener un impacto ex-
traordinario en las telecomunicaciones y hacer que
las redes cuanticas no sean algo deseable sino, mas
bien, necesario. En efecto, una de las potenciales
aplicaciones de los ordenadores cuénticos se en-
marca en el campo de la criptografia: un ordenador
cuantico seria capaz de desarmar los sistemas ac-
tuales de encriptacion de mensajes. En consecuencia,
si fuéramos capaces de construir alguno lo suficien-
temente potente, los sistemas de comunicacién que
utilizamos cotidianamente dejarian de ser seguros.
Esto crearia un gran problema social ya que, en la
actualidad, todos utilizamos esos métodos (por
ejemplo, cuando hacemos compras por Internet, o
cuando retiramos dinero en un cajero automatico).
Ademas, sin comunicaciones seguras, los bancos,
las empresas, e incluso los Gobiernos, dejarian de
operar. Una solucién a este problema nos la pro-
porcionan las comunicaciones cudnticas, ya que la
distribuciéon cudntica de claves o el teletransporte
son seguros, incluso si el atacante posee un or-
denador cuéntico. Esto enfatiza la necesidad de
desarrollar y desplegar las redes cudnticas, ya que,
probablemente, los ordenadores cudnticos estén
disponibles en un futuro no muy lejano. También
esperamos que, para cuando estén desarrollados,
podamos conectarlos a través de redes cudnticas
y crear una Internet cuantica, que dé lugar a nue-
vas posibilidades. En definitiva, existen ya muchas
razones para desarrollar este tipo de redes y estar
preparados para la era de la informacién cuéntica.

A través de su modelo de innovacion abierta, Telefénica
lleva mas de diez afios trabajando en el drea de las
comunicaciones cuanticas y lidera, en colaboracién
con otras empresas y centros de investigacion tanto
espanoles como de otros paises europeos, la inves-
tigacion y el desarrollo en este campo. Desde hace
tiempo aprovecha su extenso despliegue de fibra
Optica y su liderazgo en |+D+i para probar y mejo-
rar distintos protocolos de distribucidon de claves
cuanticas vy, a la vez, desarrolla la tecnologia nece-
saria para transformar sus redes de fibra dptica en
redes de comunicacion cudntica. También participa
en distintos proyectos y foros internacionales para

definir e implementar la hoja de ruta de las comuni-
caciones cudnticas. De hecho, hoy en dia ya es posible
la distribucidon de claves cudnticas entre algunas
de sus centrales, separadas por varias decenas de
kildmetros, estableciendo récords en la velocidad
de transmisiones. A su vez, el desarrollo de otros
componentes, como los repetidores cuénticos,
permitirdn en el futuro extender el dmbito de las
comunicaciones cuanticas. Y, con el advenimiento
de los ordenadores cudnticos, se podra construir
una Internet cuantica que, con toda seguridad, nos
traerad nuevas aplicaciones y casos de uso que, hoy
en dia, no podemos ni imaginar. ®

Cables. Fibra dptica.
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